Dbaj o bezpieczenstwo danych swoich kart

Robisz zakupy przez Internet? Zachowaj czujnosc!

1. Korzystaj tylko z zaufanych sklepéw internetowych. Sprawdzaj opinie o
sklepie, w ktérym chcesz zrobi¢ zakupy.
2. Nie loguj sie do banku z linkéw, ktore podsytaja Ci kupujacy lub sprzedajacy:

o w mailach,

o w SMS-ach,

o przez komunikatory internetowe.
Kupuj lub sprzedawaj tylko za posrednictwem ptatnosci udostepnionych przez
sklep, w ktérym robisz zakupy.

Pamietaj! Nie klikaj w podejrzane linki i nie podawaj swoich danych do
logowania czy danych swojej karty.

Mechanizm dziatania:

« Oszust (moze by¢ osobg sprzedajaca lub kupujaca) podaje Ci link do
fatszywej strony, ktérej celem jest wytudzenie Twoich danych.

« Link przekierowuje Cie do strony, ktéra wymusza podanie danych karty.
Kiedy podasz dane, otrzymasz informacje, ze oszust zaptacit za
przedmiot, a ptatnos$¢ sie powiodta. Zobaczysz tez informacje o nadaniu
paczki na réwnie podejrzany adres.

o Na Twoj numer telefonu przychodza wiadomosci z potwierdzeniem
odebrania ptatnosci, ale wytacznie po wejsciu w link z SMS-a.

« Nawet jesli nie sprzedajesz lub nie kupujesz na portalach
sprzedazowych, na Twoja skrzynke mailowa moga przychodzi¢ fatszywe
wiadomosci podszywajace sie pod rézne serwisy. NajczeSciej, gdy
klikniesz w link, zostaniesz przekierowana/y na fatszywa strone banku.
Tam masz podac swoje dane do logowania lub dane swojej karty
platniczej, aby rzekomo odebrac pieniadze.

3. Wpadta Ci w oko oferta produktu w zadziwiajgco niskiej cenie?
Jesli cos wydaje sie podejrzane, to prawdopodobnie takie jest. Pamietaj, Ze



bardzo okazyjna cena drogiego produktu w sklepach internetowych to
popularne oszustwo.

4. Wygratas/es w loterii, w ktorej nie bratas/e$ udziatu? Znalaztas/e$
niesamowitg promocje? Upewnij sie czy to prawdziwa oferta. W tym
przypadku zostaniesz poproszona/y o uiszczenie symbolicznej kwoty.
Jednorazowa optata wstepna najczesciej konczy sie cyklicznym obcigzaniem
Twojego rachunku na pokaZzne sumy pieniedzy.
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> Reklama na portalu Facebook fatszywej oferty promocyjnej przewoznika
kolejowego. Zrédto: CSIRT KNF/ Raport zagrozen fraudowych.

Mechanizm dzialania:

« Wpadta Ci w oko reklama na portalu spotecznosciowym z zaskakujgco
korzystng ofertg (czesto wrecz nierealng)?

« Klikasz w nig i otwiera sie strona z rzekoma promocja.

o Gdy przejdziesz kilka krokéw, musisz poda¢ dane swojej karty, aby
skorzystac z ,atrakcyjnej” oferty.



« Dostajesz SMS-a z kodem, dzieki ktoremu mozesz dodac karty do
cyfrowego portfela. Kod podany w wiadomosci musisz podac¢ na stronie,
aby skorzystac z oferty.

« Pierwsza kwota przedstawiona w ,reklamie” pobierana jest od razu. Po
kilku dniach lub miesigcach mozesz zauwazy¢ kolejne nieuprawnione
transakcje. Optaty beda pobierane cyklicznie. Z biegiem czasu moga by¢
coraz wyzsze. ,Regulamin” pobierania optat jest czesto ukryty, pisany
matymi literami.

Butik odziezowy
B sponsoro

wane

Reserved Uroczystost 5-lecia, 50% rabatu na wszystko od 21 21,
limitowany czas, dostawa od drzwi do drzwi w ciggu trzech dni

[ARESERVED 21z

RESERVEDLOVE COM
Reserved 21 z¢ Dowledz si¢
RESERVED

> Reklama na portalu Facebook fatszywej sprzedazy. Zrédto: SCIRT KNF/
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> Reklama na portalu spotecznoSciowym oferujgca rzekoma mozliwos¢
otrzymania telefonu wartego kilka tysiecy za 9 ztotych. Zrédto: SCIRT
KNF /Zarabianie przez ogladanie.

> Losowanie falszywej nagrody. Zrédto: SCIRT KNF/Zarabianie przez
ogladanie.
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7 Ekran wytudzania danych osobowych oraz informacji o kartach
ptatniczych. Zrédto: SCIRT KNF/Zarabianie przez ogladanie

5. Czytaj doktadnie tre$ci SMS-6w oraz maili. Zwracaj uwage na to, co
autoryzujesz.



Gdy dodasz swoja karte ptatnicza do wirtualnego portfela, otrzymasz
powiadomienie autoryzacyjne z banku. Doktadnie czytaj oraz weryfikuj kazde
powiadomienie dot. transakcji.

6. Uwazaj na fatszywe SMS-y.

Pamietaj, ze oszusci mogg podszywac sie pod popularne firmy. Gdy klikniesz w
link zostaniesz przekierowana/y na strone phishingowa. Na stronie bedziesz
proszona/y o przekazanie swoich danych osobowych, danych karty ptatniczej
czy danych logowania do Twojego banku. Te dane trafig do oszustéw.
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P Wiadomos$¢ SMS podszywajaca sie pod gietde kryptowalut. Strona
phishingowa zawiera btedy, nazwa odbiega od tej, ktéra zostata podana w
nawiasie. Zrédto: SCIRT KNF/Raport zagrozen fraudowych.
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> Wyglad strony phishingowej podszywajacej sie pod gietde

kryptowalut. Oryginalna strona jest ttumaczona na jezyk polski, czasowniki sg
odmienione oraz uwzglednione s3 polskie znaki. Zrédto: SCIRT KNF/ Raport
zagrozen fraudowych.
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> Wiadomos¢ SMS podszywajaca sie pod firme kurierska z linkiem do strony
phishingowej. Zrédto: SCIRT KNF/ Raport zagrozen fraudowych.
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> Wyglad po kliknieciu w link strony phishingowej podszywajacej sie pod
firme kurierska. Zrédto: SCIRT KNF/ Raport zagrozen fraudowych.
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> Wytudzenie numeru karty, daty waznosci oraz kodu CVV pod pretekstem
ptatnosci za oplaty celne. Zrédto: SCIRT KNF/ Raport zagrozen fraudowych.
7. Pamietaj o ustudze 3D-Secure.
To dodatkowe, darmowe zabezpieczenie ptatnosci kartag w internecie. Zakupy
kartg w sklepie, ktory obstuguje 3D Secure potwierdzisz na dwa sposoby:
« w aplikacja mobilnej
« poprzez udzielenie odpowiedzi na pytanie weryfikacyjne oraz podanie
hasta 3D Secure (jednorazowego kodu SMS), ktére otrzymasz na numer
telefonu komérkowego podany przez Ciebie do kontaktu w Twoim

Banku.
Wiecej o ustudze 3D Secure dowiesz sie na stronie: www.sgb.pl/oferta/3d-

secure.


https://www.sgb.pl/oferta/3d-secure
https://www.sgb.pl/oferta/3d-secure

Dbaj o bezpieczenstwo i:

kupuj tylko w zaufanych sklepach - sprawdz opinie innych klientéw

nie podawaj danych swojej karty ptatniczej na stronach, do ktérych link
otrzymatas/eS w SMS-ie lub mailu

dane karty ptatniczej wpisuj wytgcznie na stronie, ktéra wyswietli sie po
zatwierdzeniu Twoich zakupéw

zawsze sprawdzaj szczegoly ptatnosci przestane przez Twdj bank w
SMS-ie lub pushu zanim potwierdzisz ptatnos¢

nigdy nie przesytaj zdje¢ lub skanu karty. Nie publikuj ich w mediach
spotecznos$ciowych

nie podawaj osobom nieupowaznionym danych karty, czy haset
potrzebnych do potwierdzenia ptatnos$ci

aktualizuj antywirusa na urzadzeniach, z ktérych korzystasz

jesli zgubisz karte, skontaktuj sie z infolinig banku

ustaw limity transakcji internetowych i limity transakcji MOTO w takiej
wysokosci, jaka jest Ci potrzebna. Dbaj o to, Zeby nie byty za wysokie
ustaw metode weryfikacji transakcji internetowych w ustudze 3D
Secure

uzywaj nieoczywistych haset, trudnych do odgadniecia przez inne
osoby,

aby nie dac sie oszustom!

Jesli zauwazysz podejrzane transakcje, ktore nie byty przez Ciebie

autoryzowane, natychmiast zadzwon na Infolinie SGB, czynng 24 /7 i zastrzez
swoja karte:

800 88 88 88 (bezptatne potaczenie)
61 647 28 46 (z zagranicy; optata zgoda z taryfa operatora).



